Texte du Projet de reglement grand-ducal. 
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Nous Henri, Grand-Due de Luxembourg, Due de Nassau, 

Vu la loi du 15 juin 2004 portant organisation du Service de Renseignement de l’Etat; 

Vu la loi du 15 juin 2004 relative a la classification des pieces et aux habilitations de securite et 
notamment son article 12 ; 

Notre Conseil d’Etat entendu ; 

Sur le rapport de Notre Premier Ministre, Ministre d’Etat, et apres deliberation du Gouvemement 
en conseil; 


Arretons: 


Chapitre l er - La composition de la commission. 

Art. l er . - Les membres effectifs et les membres suppleants. 

1. La commission consultative en matiere de protection des pieces classifies visee a Particle 12 
de la loi du 15 juin 2004 relative a la classification des pieces et aux habilitations de securite, 
denommee ci-apres la « Commission », se compose de sept membres permanents pouvant se 
prevaloir de connaissances particulieres en matiere de protection des informations classifies, 
a savoir: 

un delegue du Premier Ministre, Ministre d’Etat; 

- un delegue du Ministre ayant dans ses attributions les Affaires etrangeres ; 

- un delegue du Procureur general de l’Etat; 

- un delegue du Service de Renseignement de l’Etat; 

- un delegue du Centre de Communications du Gouvemement; 

- un delegue du Centre des Technologies de PInformation de l’Etat; 

- un delegue de l’Administration des Batiments Publics de l’Etat. 

2. 11 est designe un membre suppleant pour chaque membre effectif. Les membres effectifs et les 
membres suppleants sont nommes par le Premier Ministre, Ministre d’Etat, sur proposition 
des ministres ou des chefs d’administration respectifs. 
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3. La duree du mandat des membres de la Commission est fixee a cinq ans; leur mandat est 
renouvelable. En cas de demission ou de deces d'un membre effectif, son suppleant achevera 
le mandat entame. 

4. Tous les membres effectifs et les membres suppleants de la Commission doivent disposer 
d’une habilitation de secunte d’un niveau de classification « TRES SECRET LUX ». 


Art. 2, - La presidence et le secretariat. 

1. La presidence de la Commission est assuree par le delegue du Premier Ministre, Ministre 
d’Etat, 

2. Le president designe le secretaire parmi les agents du Service de Renseignement de PEtat, sur 
proposition du Directeur du Service de Renseignement de l’Etat. Le secretaire n’a pas la 
qualite de membre de la Commission. 

3. En cas d’empechement, le president est remplace par son suppleant, designe par le Premier 
Ministre, Ministre d’Etat, parmi les autres membres de la Commission. 


Chapitre 2. - Le fonctionnement de la Commission. 


Art. 3. - La convocation. 

1. La Commission se reunit sur convocation du president. Sauf urgence, les convocations et les 
documents relatifs au dossier figurant a l’ordre du jour de la Commission doivent parvenir 
aux membres au moins huit jours ouvrables avant la reunion. 

2. Les convocations aux reunions et les documents afferents sont adresses aux membres effectifs 
par le president. Si un membre est empeche d'assister a la reunion de la Commission, il en 
informe le president dans les meilleurs delais. 


Art. 4. - La preparation des reunions. 

1. Le president fixe l’ordre du jour des seances et mene 1 es debats. 

2. Le projet d'ordre du jour, etabli par le president, est soumis au prealable aux membres 
participant a la reunion pour approbation. Des propositions de modification de l'ordre du jour 
peuvent etre presentees par des membres de la Commission au moins cinq jours ouvrables 
avant la reunion. 
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3. Le secretaire, qui n’a pas de voix deliberative, envoie les convocations, prepare les dossiers 
de la Commission et assure la redaction des decisions et proces-verbaux. 


Art. 5. - La deliberation. 

1. La Commission delibere valablement si la majorite de ses membres est presente. 

2. La Commission prend ses decisions a la majorite absolue des membres presents. En cas de 
partage des voix, la voix du president de la Commission prevaut. 


Art. 6. - Le proces-verbal. 

1. Le president veille a ce qu’un proces-verbal est prepare pour chaque reunion de la 
Commission. 

2. Le proces-verbal doit indiquer la composition de la Commission, les noms des membres 
ayant assiste a la seance ainsi que le nombre de voix exprimees. 

3. Le proces-verbal est signe par le president de la Commission et contresigne par le secretaire 
de la Commission qui veillera a la notification au Premier Ministre, Ministre d’Etat, et aux 
membres de la Commission. 


Art. 7. - Les experts et groupes de travail. 

1. La Commission peut s’entourer de tous les renseignements qu’elle juge utiles a l’execution de 
leurs missions. 

2. La Commission peut constituer des groupes de travail charges d’etudier des problemes 
specifiques de la protection des pieces classifies et de lui en faire rapport. La presidence de 
ces groupes de travail est assuree par un membre de la Commission. 

3. Lorsque 1’etude porte sur des aspects specifiques a un departement ministeriel, administration 
ou service de l’Etat, la Commission peut s’adjoindre, a titre d’expert et sur decision de la 
majorite de la Commission, un representant de ce departement ministeriel, administration ou 
service de l’Etat afin de participer aux travaux sur ce point. 

4. La Commission peut decider a la majorite des membres presents de se faire assister par un ou 
plusieurs experts extemes chaque fois que cette collaboration est jugee necessaire. 

5. Les experts tels que definis aux alineas 3 et 4 sont convoques au moins sept jours avant la 
reunion. Ils participent qu’avec voix consultative aux points de fordre du jour pour lesquels 
ils ont ete convoques. 
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Art. 8. - La confidential! te. 


1. Les membres de la Commission, le secretaire et les experts sont tenus a la confidentialite 
quant aux dossiers leur soumis, aux deliberations et aux travaux de la Commission ou des 
groupes de travail. 

2. Les reunions de la Commission et les groupes de travail ont lieu dans une enceinte securisee. 


Chapitre 3. - Dispositions finales. 


Art. 9. - L’entree en vigueur. 

Le present reglement grand-ducal entre en vigueur trois jours apres sa publication au Memorial. 


Art. 10. - L’execution du reglement. 

Notre Premier Ministre, Ministre d’Etat, est charge de 1’execution du present reglement. 
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Expose des motifs 


L’objet du present projet de reglement grand-ducal consiste a mettre en place l’organisation de la 
Commission consultative en matiere de protection des pieces classifiees (denommee ci-apres la 
« Commission») et notamment a definir la composition ainsi que le fonctionnement de la 
Commission. 


I. LA NECESSITE D’UNE REGLEMENTAT1 ON NATIONALE. 

La base juridique de la Commission est formee par 1’article 12 de la loi du 15 juin 2004 relative a 
la classification des pieces et aux habilitations de securite. 

La creation de cette Commission a ete fondee en 2004 sur le besoin d’une instance de 
coordination intermini steri el le chargee specifiquement de la protection des pieces classifiees. 

En effet, il est d’une importance capitale de fixer la politique nationale en matiere de protection 
des pieces classifiees, a savoir tant la protection des pieces physiques que des supports 
informatiques. 

La Commission sera chargee de: 

- elaborer la politique nationale en matiere de protection des pieces classifiees, dans le 
respect des competences des differentes entites existants ou a venir ; 

- coordonner les differentes instances ayant des competences en matiere de protection des 
pieces classifiees; 

- eviter que ces instances ne poursuivent une politique interne « privee » ; 

- harmoniser la politique nationale avec les regies existant sur le plan intemationale ; 

- resoudre les questions et problemes specifiques en matiere de protection des pieces 
classifiees. 

II convient de souligner que les travaux de la Commission ne concement exclusivement que tout 
ce qui a trait a la protection des pieces classifiees ; mission a ne pas confondre avec celle d’autres 
entites en charge de problemes de protection plus generaux, comme par exemple la protection de 
reseaux de l’Etat ne traitant pas de pieces classifiees. 

Comme il a ete indique dans l’expose des motifs de la loi du 15 juin 2004 precitee, il restait 
encore a etablir la composition ainsi que le mode de fonctionnement de la Commission. 
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II. LA JUSTIFICATION DE LA COMPOSITION DE LA COMMISSION. 


Le premier chapitre du projet vise a enumerer de fa<?on exhaustive les membres permanents de la 
Commission. II s’agit notamment de personnes pouvant se prevaloir de competences particulieres 
en matiere de protection des pieces classifiees, de sorte qu’a travers ces differentes competences 
specifiques, la Commission puisse faire face a toute l’etendue de sa mission. 

La composition de la Commission assurera un equilibre raisonnable au niveau des departements 
ministeriels et administrations represents au sein de la Commission. 

La presidence de la Commission sera assuree par le Ministere d’Etat qui coordonnera les 
missions de la Commission. 

Le secretariat sera assure par un membre du Service de Renseignement de l’Etat, administration 
sous l’autorite du Ministere d’Etat et qui, en vertu de Particle 2 de la loi du 15 juin 2004 portant 
organisation du Service de Renseignement de l’Etat, a entre autre la responsabilite legale de 
protection des pieces classifiees. 

Concemant plus particulierement les membres composant la Commission : 

1. un delegue du Premier Ministre. Ministre d’Etat. 

La presence d’un delegue du Ministere d’Etat au sein de la Commission s’impose notamment en 
raison de ses attributions gouvemementales specifiques ainsi que de son implication dans les 
affaires de protection de pieces classifiees, mais egalement de par les administrations sous sa 
tutelle, a savoir le Service de Renseignement de l’Etat et le Centre de Communications du 
Gouvemement. 

2. un delegue du Ministre avant dans ses attributions les Affaires etrangeres. 

Un delegue du Ministere des Affaires etrangeres a semble indispensable a la composition de la 
Commission, notamment en raison des missions diplomatiques ainsi que de par le departement de 
la defense qui se trouve sous 1’autorite du Ministere des Affaires etrangeres. 

3. un delegue du Procureur general de l’Etat 

La presence d’un delegue du Parquet general et representant ainsi le pouvoir judiciaire a ete juge 
utile par les auteurs du projet. En effet, les missions confiees a la Commission necessitent 
1’experience et les connaissances specifiques d’un delegue du Parquet general, notamment en ce 
qui conceme le fait de suivre revolution des nouvelles technologies en matiere de protection des 
pieces classifiees et 1’appreciation du caractere conforme au cadre legal des mesures techniques a 
mettre en place. 


4. un delegue du Service de Renseignement de 1’Etat, 
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La presence d’un delegue du Service de Renseignement de l’Etat au sein de la Commission est 
rendue necessaire en raison des missions lui conferees par la loi du 15 juin 2004 relative a la 
classification des pieces et aux habilitations de securite et par la loi du 15 juin 2004 portant 
organisation du Sendee de Renseignement de FEtat. 

En effet, Farticle 2 de la loi du 15 juin 2004 portant organisation du Service de Renseignement de 
FEtat lui attribue la mission explicite de veiller a la securite des pieces classifies et Farticle 20 
de la loi du 15 juin 2004 relative a la classification des pices et aux habilitations de securite 
assigne plus particulierement a FAutorite nationale de Securite la mission explicite de protection 
des pieces classifies dans les entites civiles et militaires. 

De surcroit, FAutorite nationale de Securite est responsable pour veiller au respect de la 
conformite des systemes et des reseaux de communication d’informations classifies ainsi que 
pour leur homologation. L’article 11 de la loi du 15 juin 2004 relative a la classification des 
pieces et aux habilitations de securite dispose dans ce contexte que FAutorite nationale de 
Securite doit autoriser ou agreer les systemes cryptographiques qui protegent et habilitent «les 
centres et reseaux de communication / transmission et terminaux » par lesquels sont transmis par 
voie electronique certaines pieces classifies. 

5. un delegue du Centre de Communications du Gouvemement, 

Les missions confies au Centre de Communications du Gouvemement (denomme ci-apres le 
« CCG ») rendent egalement imperative sa presence a la Commission. 

En effet, le CCG assure la fonction d’autorite de securite des systemes de telecommunication et 
informatiques et veille a ce que les systemes, produits et mecanismes cryptographiques destines a 
proteger les pieces classifies soient selectionnees, distributes, exploitees et actualisees 
valablement et efficacement. 

De plus, le CCG assume un role de soutien et de conseil technique a FANS dans le cadre de 
Fapplication des mesures de securite destinees a proteger les pieces classifies ou encore dans le 
cadre d’enquetes realisees en cas d’infractions a la securite. 

Finalement, le CCG veille au controle de F interconnexion des systemes et reseaux de 
communication et d’informations classifies, et, ensemble avec FANS, il elabore les imperatifs 
de securite applicables aux systemes et reseaux de communication et d’informations classifies et 
en examine leur conformite aux regiments de securite en vigueur. 

6. un delegue du Centre des Technologies de FInformation de FEtat. 

De par le caractere specifique de la mission lui attribute par la loi modifiee du 20 avril 2009 
portant creation du Centre des technologies de Finformation de FEtat, completee par des 
regiments grand-ducaux, le Centre des Technologies de Finformation de FEtat s’erigera en 
conseiller particulierement avise de la Commission. On mentionnera notamment dans ce contexte 
is articles 2 et 7 de la loi precitee qui precisent la nature de ses missions. 
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7. un deleeue de 1’Administration des Batiments Publics de 1’Etat. 


L’Administration des Batiments Publics prevue par la loi du 15 juin 2004 portant reorganisation 
de 1’administration des batiments publics, merite toute sa place parmi les membres de la 
Commission au vu de ses attributions couvrant l’acquisition et l’entretien du mobilier et de 
l’equipement special affectes aux batiments des services publics. Elle est plus particulierement 
competente pour la configuration et l’amenagement de base ou seront conservees les pieces 
classifiees ou encore pour les infrastructures fondamentales indispensables a 1’installation des 
systemes infonnatiques. 


III. LE FONCTIONNEMENT DE LA COMMISSION. 

Les articles 3 a 8 introduisent des dispositions relatives aux modalites de fonctionnement de la 
Commission. Elies visent a rendre efficaces les travaux de la Commission qui doit etre 
materiellement gerable en repondant aux regies traditionnelles et classiques de fonctionnement de 
toute commission consultative. 

D’ailleurs, pour des raisons de confidentialite, la Commission, est numeriquement restreinte aux 
seuls delegues des departements capables d’apporter une plus-value a ses travaux qui pourra ainsi 
se reunir dans un climat de confiance absolue. 


IV. DISPOSITIONS FINALES. 

Au vu du caractere particulier du sujet de protection des pieces classifiees, il importe de preciser 
dans favant-projet de reglement grand-ducal la necessite de confidentialite et de securite 
physique des lieux de rencontre. 
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Commentaire des articles. 


Ad article l er 

L’article l er du projet de reglement grand-ducal precise la composition de la Commission. Les 
membres doivent se prevaloir de connaissances particulieres en matiere de protection des pieces 
et informations classifiees et doivent etre habilites par le Premier Ministre, Ministre d’Etat, a 
avoir acces a des pieces classifiees au niveau « TRES SECRET LUX ». 

La composition de la Commission sera pluraliste afin de garantir la representation d’un large 
eventai 1 d’opinions et d’avis techniques, tout en maintenant le nombre des membres permanents a 
un niveau permettant un bon fonctionnement et strictement limits aux personnes ayant un lien 
direct avec la protection des pieces et informations classifiees. 

Ad article 2 

Cet article fixe le mode de designation du president et du secretaire de la Commission. 

Au vu des arguments developpes dans 1’expose des motifs concemant la presence d’un delegue 
du Premier ministre ainsi que de la fonction de President du Gouvemement du Premier Ministre, 
il a ete juge opportun que le delegue du Premier Ministre vienne revetir la fonction de president 
de la commission devant coordonner officiellement les activates de la commission et conferer de 
l’autorite aux decisions prises. 

Ad article 3 

Cet article a trait aux convocations et notamment au responsable des convocations, aux delais de 
convocation ainsi qu’au mode de convocation. 

Ad article 4 

L’article 4 explique les demarches a realiser avant chaque reunion de la Commission, a charge 
d’une part du president et d’autre part du secretaire de la Commission. 

Ad article 5 

L’article 5 a trait aux deliberations et aux quotas requis. 

Ad article 6 

Un proces-verbal sera redige pour chaque reunion de la Commission, notifie au Premier Ministre. 
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Ad article 7 


La Commission peut decider de mettre en place des groupes de travail pour preparer des sujets 
specifiques. Les groupes de travail sont composes de membres de la Commission. 

Cependant, et afin d’avoir la possibility de disposer, le cas echeant, de 1’experience et des 
connaissances specifiques d’un cercle d’experts plus large, le president pourra convoquer des 
representants d’autres departement ministeriels, administrations et services a participer aux 
travaux des groupes de travail. 

En outre, la Commission peut occasionnellement et a titre ponctuel s’adjoindre egalement 
d’experts qui se prevalent de competences specifiques differentes de celles des membres de la 
Commission. 

Ad article 8 

Etant donne que les deliberations de la Commission portent sur des sujets particulierement 
sensibles, la confidentialite doit etre de mise lors des reunions ou des groupes de travail. 
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Fiche financiere 


jointe au projet de reglement grand-ducal portant organisation de la 
commission consultative en matiere de protection des pieces classifies. 


Le projet de reglement grand-ducal sous rubrique n’a pas d’incidence financiere. 






